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m Analisi del criteri logicl, fisici e
organizzativi per la protezione del sistemi
Informativi

| pericoli della rete
Misure elementari di sicurezza
Organizzazione dei dati
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Introduzione

m Cosa si intende per sicurezza?
Riservatezza
ntegrita
Disponibilita
m Quali scenari?
normale gestione
Intrusioni
eventi calamitosi
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Pericoli iInformatici
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A chi fa gola 1l vostro computer?

m hacker

m cracker

m spammer

m Virus / worm
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... € a cosa puo servire?

m untore

B SpPam

m attacchi DoS (denial of Service)
m testa di ponte per altri attacchi
m deposito di materiale illegale

m cava di password
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Hacker & Cracker
m Un estraneo puo facilmente impadronirsi
dall’esterno del vostro PC, se non e

opportunamente protetto e senza le
ultime versioni del software installato.
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Virus

m Un virus e un codice in grado di riprodursi
attaccandosi ad un altro programma (o
documento), in modo che venga eseguito
ogni volta che lo sia Il programma
Infettato.

Si propaga trasportato dal programma infetto
m Internet, cd rom, floppy...

Di solito, ha bisogno di una qualche azione
da parte dell’'utente.
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Worm

m Un worm e un eseguibile in grado di
creare copie di sé stesso, senza infettare
altri programmi (come fanno i virus).

Si propaga via posta elettronica o sfruttando
difetti deil programmi installati.

Non necessita di azioni da parte dell’'utente (a
parte la trascuratezza ...).
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Virus & worm

m Virus e worm, oltre a propagarsi, possono
compiere un’infinita di altre azioni nocive:
cancellare file;

diffondere informazioni riservate (compresi i vostri
mail privati ...);

permettere ad intrusi di accedere alla vostra
macchina;

spedire mail di spam
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Virus via e-mail: un esempio

Micmsoﬂ All Products uppatt |

Microsoft Home

MS Partner

this is the latest version of security update, the "September 2003, Cumulative Patch"
update which fixes all known security vulnerahbilities affecting MS Internet Explorer, MS
Dutlock and MS Outlook Express as well as three newly discovered vulnerabilities. Install
now to protect your computer, This update includes the functionality of all previously
released patches,

@'Syslnm requirements Windows 9598/ Me/ 2000/ NT/¥P

§) This update applies to MS Internet Explorer, version 4,01 and later
M35 Cutlook, version 8 00 and |ater
MS Outlook Express, wversion 4,01 and later

§) Reco i . _ kil * |iest apportunity,
Howr to install Run attached file, Choose ves on displayed dialog be

& How to use N TV T T G any!ﬂlng atter installing this item.

Microsoft Product Support Services and Knowledge Base articles can be found on the
Microsoft Technical Suppart web site. For security-related information about Microsoft
products, please visit the Microsoft Security Advisor web site, or Contact Us.

Thank wou for using Microsoft products,

Plzaze do not reply to this message, It was sent from an unmenitered e-mail address and we are unable
to respond to any replies.

The names of the actual cormpanies and products mentioned herein are the trademarks of their

respective owners,

Contact Us | Legal | TRUSTe

003 Microsoft Corporation. All vights reserved, Termms of Use | Privacy ternent | A ibil ity 10
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Worm: propagazione
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spam

m Un messaggio non richiesto,
Spesso a carattere
pubblicitario:

Oltre il 40% degli e-mail inviati!

m [ruffe:

Cartoline elettroniche con
dialer:;
Catene di S. Antonio.

m http://sicurezza.html.it/articoli/articoli.asp?I
dCatArticoli=17&idarticoli=31
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Adware, spyware & co.

m Adware: programmi “gratuiti” con annunci
pubblicitari

m Spyware: inseriti in altri programmi, inviano
iInformazioni sulle attivita dell’'utente
malware, hijacker, dialer, trojan horse, collectware
m Informazioni e software per la rimozione

http://simplythebest.net/info/spyware.html
http://www.safer-networking.org/
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Le “bufale” (Hoax)

m Notizie false:
aumentano le e-mail inutili in circolazione;
diffondono indirizzi di e-mail;
effetti simili a quelli di un virus.
m Frasi tipiche:
“*Nuovo virus pericolosissimo’;
“Notizia proveniente da Microsoft/IBM”;
“Bambina/o In fin di vita”;
“Diffondete la notizia quanto piu possibile”.
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Le “bufale” (Hoax) segue

m Prima di ridiffondere la notizia,

controllatene I'autenticita:
http://dep.eco.uniromal.it/econometria/hoax1.htm
http://www.symantec.com/avcenter/hoax.html

m Anche se la notizia e vera (anche se per una
nobile causa) valutate attentamente I'opportunita
della sua diffusione via la rete INFN.

m In ogni caso, mettete | destinatari in BCC:
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Misure elementari di sicurezza
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Autenticazione: password

m La madre di tutti | meccanismi di
autenticazione.

m Un segreto condiviso tra l'utente e |l
sistema da proteggere.

m Personale e non cedibile.

m Da proteggere con cura:
sniffing, social engineering, forza bruta.

INFN © 2004 17



" S -~ )

Autenticazione: password segue

m Non memorizzatele sulla vostra macchina.

Rendereste la vita troppo facile ad eventuali
intrusi (remoti o locali).

Enter Network Pazsword

INFN © 2004 18



Autenticazione: password segue

m Attivate la
password del
salvaschermo:

per evitare che
altri possano
usare il vostro
computer, che
avete lasciato
Incustodito

Display Properties

Themes | Desktop | Screen Saver | Appearance | Settings

« 0

Screen saver
Blank v Settingz Previgw
Wit 10 ::_ minte On resume, passwaord protect

b anitar powwer

T adjugt monitor power settings and zave enengy,
ﬁ click Power,

Pawer...

I

ak.

H Catcel ]
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Crittografia

m | dati (mall, file, database, cartelle)
POSSONO venire cifrati:

“Impossibili” da capire tranne che per |
possessori della chiave di cifratura;

la chiave puo essere di tipo hardware (ad es.
smart card) o software (password);

se la chiave viene persa, | dati sono
“Irrecuperablli”.
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Crittografia segue

m Alcuni programmi di
e-maill permettono di
spedire mail cifrati
e/o “firmati”

serve un certificato
digitale
m http://security.fi.infn.it/
CA/

Send b Paste

[ To: |genrge.bush@whitehouse. o

[f=]

B |

Subject: |messaggi0 segreto

o File Edit Wew Options Tools ‘Window Help

ddddddddddddd

Security

INFN © 2004
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Crittografia segue

m PUO essere usata per

proteggere i dOCU menti Advanced Attributes @
p i u S e n S i b i I i : [-ﬁj :\.-'hhaeans i::ea;j::ﬁz:;:ht:;:Dyrnt: il.-s'-.lillclullncnlee.;sked if wou wank the

changes to affect all subfolders and Files as well,

EFS: Windows2000/XP; | 5.0 5.

[]Folder is ready For archiving

For Fast searching, allow Indexing Service ta index this Folder
Word.

Compress or Encrvpt attributes

. I\/Ia. attenZione: non é [IEnerypt contents ta secure data
facile da configurare! 5] (ot

Seguite le indicazioni del
Servizio Calcolo.
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Condivisione di cartelle

m Se non necessario, evitate di condividere
le cartelle del sistema.

m Proteggete con password le cartelle
condivise.

Se non e possibile, limitate la condivisione
all’intervallo di tempo strettamente
necessario.
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Antivirus

m E indispensabile installare un antivirus
Il Servizio di Calcolo dispone di software e
licenze e puo prestare consulenza al riguardo
m In ogni caso: O &R -ﬂw
' g

non aprite allegati di e-mail di cui non siete sicuri,
anche se il mittente e una personadi cui vi
fidate;

m ricordate che il campo From: puo essere molto
facilmente falsificato;

usate solo programmi provenienti da fonti fidate
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Antivirus segue

m Ablilitate o

'aggiornamento
automatico e la
protezione in
tempo reale.

un antivirus non
aggiornato serve
solo a dare un
falso senso di
sicurezzal

&ig - o | Symantec AnliVirus Corporate Edition
=[] Scan

=3 st " Cammmrdie. #rdifo o n ol b asn o enmpobel probechsd
+1 () Configure : on bl e bl 1o perfioim.
& ) Hstaries
4 [ Startup 5 j Sk up the schedude oo sl omaic veus defiralion updaies 0%
+ [F] Custom 5
+ Frechibast Cancesl
L d&mr Mmumuh 4]

¥ Enabls sehedulad sulsnste updabes
lﬁlﬂpda!! v defindicns every Fiday ot 20 Schedue

I'IH ua.bnﬂnﬂin Updata S‘u:hﬂl;l h

mrﬁwwmmmmmmmeﬂm - ._—]

'ius Deelinbion Updale Scheduls

g L.
 havarced |
Frequency ‘wheen
O Dy vy | Frickaws =l
com ||l
£ Monikly ‘ !

Updiste vinus defindions every Friday ot 2000
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Clienti di e-mall

'2) Outlook Express
File Edit ‘View Tools Message | Help

Contents and Index F1

|_‘.|J - o v\ ReadMe

. I e n ete I I . Create Mail Send/Re Add - g —_—
:  Micrasaft on the ‘Web b Windows Update

i " Product Mews
About Microsoft Outlook Express

- - = Frequently &sked Questions
aggiornati
(= I@ Local Folders Send Feedback
I I 3 It' 1 Inbox (1) Best of the Web
a l l II I la kb Search the Web 3
% E-mail —| Tip of the
Sent Ikems Hokmail
. (4 Deleted Ttems &4 There is 1 unread Mail r  M5M Home 0 paan an1
versione Wi e e
Set up a Mail account... REl=nholD
need to set
MEWS accoL
Newsgroups Click the T
menu, click
Setup a Newsgroups account... Accounts,
then click ¢
Enter the n
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Clienti di e-mall segue

L"E] Options

General Read Receipts Send Compose Signatures
Spelling | Security | Connection taintenance

. ‘ : O I l al ‘ l l I I e Wirug Protection
Select the Internet Explarer security zone to uge:
- - . (3 Intermet zone [Less secure, but more functional)
D nict allows atychments to be saved or openad that could
. . potentially be adins.
Secure kai s "
d I O utl O O k e % Digital ID's [also LN

when other applications by to send mail as me.

(%) Restricted sites zone [More secure]
documents that al

electranic ransac Speling Security Connection Maintenance
- - - To digitally sign mi| | General Read Receipts Send Compose Signatures
MESSA0es, You mi )
Reading Meszages
[ Enciypt conte %.E Mark meszage read after displaving for |5 : second(z]
=

u f - I [ Diigitally sign e riagly expand grouped messages
I I l e a I a.I I C e [ Automaticaly Sownload message when viewing in the Preview Pane

ezzages in plain bext

Z aV e r Show ToclTips in the message list for clipped items
: ; ( !I I ia Highlight watched messages: I Fed Ml

Mews
a e r t O % Get (300 %9 headers at a time
p [ Mark all messages as read when exiting a newsgroup
I ] Fonts
at t aC h m e n t I % Click. here ta change the fonts and default encoding
n uzed when reading messages

[ Fonts... ] [ International Settings... ]

[ Ok H Cancel ][ Apply ]
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Le patch di sicurezza

m Mantenete Il software del vostro sistema
sempre aggiornato (“applicate le patch™)

seguite le indicazioni del Servizio Calcolo
sull’attivazione del servizio di Update
Atomatico

m Ricordate che | worm si propagano grazie
al sistemi con software non aggiornato
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Personal Firewall

m Attivate (0 meno...) un Personal Firewall,
secondo le modalita indicate dal
Servizio Calcolo.

m Ma attenzione:

non sono facili da usare;:

possono rendere impossibile I'uso di
programmi o la condivisione di risorse,

vanno tenuti aggiornati.
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B
Protezione

m Analisi del rischi

m Sicurezza del sistema
errori
Intrusioni
eventi eccezionali

m Integrita dei dati

copie di salvataggio (backup)
m periodicita, custodia, eliminazione

protezione aree e locali

INFN © 2004
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Protezione segue

m Compiti e responsabilita
autenticazione e autorizzazione
m Gestione emergenze
piano di ripristino
verifiche periodiche
aggiornamento

INFN © 2004
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Accesso al datl

m | 'autenticazione degli incaricati del
trattamento deve avvenire attraverso
account (username / password) individuali;

m | 'autorizzazione deve essere la minima
iIndispensabile per svolgere il lavoro.

m | datl sensibili devono essere conservati
su di un server.
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Organizzazione del dati

m |'organizzazione dei dati deve
rispecchiare questa necessita di
separazione:

ogni cartella contiene dati omogenei;

la cartella e condivisa tra gli incaricati del
trattamento (e solamente tra loro);

tutti devono conoscere come | dati sono
strutturati.
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E comunqgue, ricordate che...

m || Servizio Calcolo, anche se
Spesso non ha risorse
sufficientl, va comunqgue
sempre interpellato.

m || System Manager ¢ |l
vostro miglior amico!

INFN © 2004
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Domande?
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