Corso di Formazione

Incaricati di trattamento dati
personall
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Autenticazione & Autorizzazione

m Sistemi di Autenticazione

m |dentificazione tramite password
m Altri meccanismi di identificazione
m e password negli applicativi

m Scelta delle password

m Sistemi di autorizzazione

m Domande & Risposte
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Autenticazione

m Meccanismo con cul Il sistema identifica
I'utente

Chi e 'utente

L'utente e veramente quello che dice di
essere?
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Tipl di autenticazione

m Una cosa l'utente conosce
m Una cosa l'utente ha
m Come l'utente e

m Per maggior sicurezza una combinazione
di queste
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Conoscenza

m Cosa l'utente conosce
Un codice tipo PIN o password
Una frase: passphrase

La risposta ad una domanda personale

= Dove sel nato, in quale scuola ti sei diplomata, Il
nome da ragazza di tua madre, il tuo colore
preferito, sequenze di domande risposte
concordate

INFN © 2004 4
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Cosa possiede

Jna smartcard

Una chiave (usb, seriale)

Jn certificato digitale (un file)
Una lista di codici

INFN © 2004



Come l'utente e

m Confronto tra aspetto fisico dell’'utente e
dati registrati

Impronta digitale
Scan della retina
Timbro della voce
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Autorizzazione

m A quali risorse deve poter accedere
'utente dopo l'autenticazione?
m Esempio. Database Management:

Alcuni utenti possono cambiare | dati
Immagazzinati

Altri utenti possono solo leggere le
iInformazioni del database
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Autorizzazione

m Risponde a queste domande:

_'utente X
_'utente X

_'utente X
risorsa R?

NUoO accedere al
DUO esequire I'o

DUO eseguire I'o

INFN © 2004
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Relazione tra A e A

m Autenticazione e Autorizzazione sono
meccanismi strettamente connessi

m | sistemi di autorizzazione dipendono dal
sistemi di autenticazione per prevenire che
utenti non autorizzati accedano a risorse
protette.
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Username e Password

m Ad ogni utente viene assegnato un nome
(di fantasia o derivato dal nome proprio) e
una parola segreta

Sistema molto comune a culi tutti sono abituati

Non serve portarsi dietro una card o una
chiave

Utenti mobili (funziona da qualsiasi posto)
Password usabile su diversi computer

INFN © 2004 10
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Problemi della password

m Password troppo facili si possono indovinare
facilmente

uguale alla username, al numero di telefono, data di
nascita, nome della moglie/marito, del figlio, targa
della macchina, altri nomi comuni

m Password troppo difficili
L'utente le dimentica e quindi le richiede spesso

L'utente se le scrive su un bigliettino o post-it che
attacca sotto la tastiera, sul monitor, lavagna di
fronte, nel cassetto.

INFN © 2004
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Password spiate

m Mentre vengono digitate da qualcuno che
vi sta passando dietro alla schiena

m \/engono Intercettate da programmi spia
che leggono la tastiera o la rete (keyboard
logger, network sniffer)

INFN © 2004 12



Password Sniffer

xs Aoe Password Sniffer

File ¥iew Control Help

m | By | ot 7

Time | Client | Server Frotocel | W 5 | Fassword | W | Infa
Jun 0T, Z.. 192.165.1. 3 202.1. .. FOF3 FeEne 1234 0K HOE User successfully logged on
Jun 0T, Z2.. 192 165.1. 3 202,01, . POF3 h 1234 0K HIE User successfully logged on
Jun 0T, 2. 192 165.1. 3 2021, FOF3 h 1234 0K HE User successfully lagzed on
Jun O7, Z2.. 192, 165.1. 3 202.1.. POF3 i 1234 )4 H0K User successfully logzed on
Jun 0T, Z2.. 192 165.1. 3 192.1.. HITE root  root 0K HTTE#1.1 302 Document Follows
Jun 0T, 2. 192 165.1. 3 192.1.. HITF root  root 0K HTTF#1.1 200 Document Follows
Jun O7, Z2.. 192 165.1. 3 192.1.. HITF root  root )4 HITE#1.1 200 Document Follows
Jun OT, 2.. 192, 165.1. 3 192.1. . HITE root  root 0K HITP/1.1 200 Document Follows
Jun 0T, 2. 192 165.1. 3 192.1.. HITF root  root 0K HTTF#1.1 200 Document Follows
Jun O7, Z2.. 192, 165.1. 3 192.1.. HITF root  root )4 HITE#1.1 200 Document Follows
Jun OT, 2.. 192, 165.1. 3 192.1. . HITE root  root 0K HITP/1.1 200 Document Follows
Jun 0T, Z2.. 192, 165.1. 3 192.1.. HITF root  root oK HITE#1.1 200 Document Follows
Jun O7, 2.. 192.165.1. 3 192.1. . HITF root  root )4 HITE#1.1 200 Document Follows
Jun OT, 2.. 192.165.1. 3 192.1. . HITE root  root 0K HITP/1.1 200 Document Follows
Jun 0T, Z.. 192, 165.1. 3 1921 HITF root  root oK HITE#1.1 200 Document Follows
Jun O7, 2.. 192 165.1. 3 192.1. . FTF root  root )4 230 User logged in, proceed.
Jun OT, Z.. 192, 165.1. 3 192.1.. HITF root  root 0K HITE/1.1 200 Document Follows
Jun 07, Z.. 192.1653.1. 3 198 1 HITF root  root 0K HITF#1.1 200 Document Follows
Jun O7, 2.. 192, 165.1. 3 192.1. . HITF root  root )4 HITF#1.1 200 Document Follows
Jun O7, Z.. 192 165.1. 3 192.1. . HITF root  root 0K HITE/1.1 200 Document Follows
2! 1.3 R F1.1 200 ent Follows
Jun 0T, Z2.. 192 188.1. 3 192.1.. HITFE root  root 0K HTTP#1.1 200 Document Follows
Jun O7, 2... 192.183.1.3 1892.1.. HITF root  root
Jun 0T, Z.. 192.1653.1. 3 192.1.. HITF root  root 0K HITF#1.1 200 Document Follows
Jun 0T, Z2.. 192 168.1. 3 192.1.. HITFE root  root )4 HTTP#1.1 200 Document Follows
Jun 0T, 2. 192 165.1. 3 198 1 HITF root  root 0K HTTE#1.1 200 Document Follows
Jun 0T, Z2.. 192.1653.1. 3 192.1.. HITF root  root 0K HITE#1.1 200 Document Follows
Jun 0T, Z2.. 192 188.1. 3 192.1.. HITE root  root )4 HITP#1.1 200 Document Follows
Jun 0T, 2. 192 165.1. 3 192.1.. HITF raoot  root 0K HTTE#1.1 200 Document Follows
Jun 0T, Z2.. 192.1653.1. 3 202.1. . FOF3 ho.. 1234 0K HOE User successfully logged on
Jun 0T, Z2.. 192 165.1. 3 20201, . POF3 ho.. 1234 0K H0E User successfully logged on
Jun OT, 2... 192 185.1.3 202.1.. SMTFE Hios 1234 )4 235 LOGIN anthentication sue. ..
Jun O7, 2... 192.165.1.3 BB. 35. . HITF g .. HITP/1.1 100 Continue
Ready Count: 5T

INFN © 2004
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Password disperse

m Password condivise da due o piu persone

Un segreto non e piu un segreto se lo sanno
piu di due persone (o0 una?)

INFN © 2004 14
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Tante password o poche password?

m Tante password, una per ogni sistema:

Se una viene scoperta non si compromette la
sicurezza di altri sistemi

Difficili da ricordare tutte le password, soprattutto se

scadono In tempi diversi e sono create con criteri
diversi

m Poche password — Single Sign-On

Una sola password ma scelta con cura, usata spesso
e quindi mai dimenticata

La perdita di questa password compromette tutti i
sistemi

INFN © 2004 15
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Come scelgo la password

m Lunga almeno otto caratteri

Per evitare attacchi “brute force” in cul
vengono provate tutte le possibili
combinazioni

m Non presente in un dizionario

| programmi di “Crack” provano per prime le
parole presenti nei dizionari delle lingue piu
usate

INFN © 2004 16
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Come scelgo la password

m Senza riferimenti personali

Per evitare che qualcuno la possa indovinare
dalla conoscenza di questi dati personali

Per esempio dal nome-cognome - CAP,
numero di telefono di casa

Targa della macchina
Nome del cane, del figli, marito etc...

INFN © 2004 17
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Come scelgo la password

m Con misto di caratteri e numer

| numeri possono essere usati al posto di
alcune lettere

Esempio32>E;02>0;1->1;4-2>A
Esempio 2 = to, 4 - for

m Parole Iin dialetto
m Iniziali di frasi

INFN © 2004 18
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Esempi di password

m Frase, proverbi, pezzi di canzonl

A Cavallo Donato Non Si Guarda In Bocca =2
ACDNSGIB

Tra ll Dire E Il Fare C'E’ DI Mezzo Il Mare =
TIDEIFCEDMIM

Spunta La Luna Dal Monte - SLLuDaMo

INFN © 2004 19
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Esempi di password

m [rasformazioni:
BARONEROSSO - B4RON3R0SSO0
SEE YOU LATER - CUL8R

Esempio di testo oscurato - 3s3mpl0 d1
t3st0 Oscur4t0 - 3$3mpl10 P1 t3$t0 0$(5r4t0

INFN © 2004 20
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Esempi di password

m Password “pronunciabili” generate dal
computer

es. expinter, sticiall, trendain, sandylam,
sidamins, mentaint

m http://www.winguides.com/security/password.php
Esempio con lettere:

triacrla trlAmoed poUXiusW
E anche numeri

ko7Triu8, 2Len4uSi , pRo7CoEp

INFN © 2004 21
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Cura della password

m Distinguere la password personale dalla
password del ruolo

Es. Password personale per il proprio account di
posta; Password dell’account del gestore di un
servizio (protocollo, modifica di una pagina web) o dei
settaggi di una macchina

La seconda password puo essere condivisa tra tutte
le persone che devono accedere al servizio, o
modificare la pagina o settare la macchina

Quando uno e assente, 'altro o gli altri colleghi hanno
ancora accesso al servizio, alla risorsa

INFN © 2004 22



" S )

Password di amministratore

m SPesso esiste un utente speciale con tutti |
poteri

Si chiama root (unix), administrator
(windows), QSECOFR (AS/400), SYSTEM
(VAXIVMS)

Anche guesto e un ruolo. Quindi non bisogna
usare guesto account che ha “superpoteri”
nelle operazioni normali perche ci sono
protezioni ridotte contro gli errori

INFN © 2004 23



SuperPoteri

m Creare account, distruggere
account

m Modificare Il sistema
operativo

m Cambiare la protezione ai
files protetti

m Creare una nuova password

INFN © 2004
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SuperPoteri e password

m ATTENZIONE: Di solito non riesce a
conoscere la vostra password

m ATTENZIONE: Puo fare “tutto” SENZA la
vostra password, non ha bisogno di
chiedervela

m DIFFIDATE da chi vi chiede la vostra
password fingendo di essere
'amministratore

INFN © 2004 25
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La protezione delle password

m La vostra password personale protegge i vostri
files, I vostri mail

m La password dell’amministratore protegge tutta
a macchina, il sistema operativo, i files di tutti

m Per forzare I'accesso e il controllo di una
macchina non conoscendo la password di
amministratore ci sono due metodi:

Una falla nel sistema operativo
Accesso fisico alla macchina

INFN © 2004 26
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Perdita della password

m Se pensate che qualcuno conosca la
vostra password

Cambiatela
Avvertite gli amministratori
m Se pensate che qualcuno abbia la
password di amministratore

Chiedete che venga reinstallata la macchina:
Cl pOSSONO essere programmi spia nhascosti

INFN © 2004 27
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One Time Password

Authentication

Phonenumber | 4470335577 2

| Stert|

INFN © 2004
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Magnetic Card - Smart Card

INFN © 2004
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INFN
Retinal Scan
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Autorizzazioni

m || problema dell’autenticazione e
soprattutto tecnico

m || problema dell’autorizzazione e di
decidere una politica sensata di protezione

INFN © 2004 33
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Autorizzazione a files

m | files sono protetti dal sistema operativo
n relazione altri utenti

n relazione alle operazioni che si possono
fare sui files

INFN © 2004 34
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Protezione dagli utenti

m || proprietario del file (owner)
m Utentl appartenenti a certi gruppi (group)
m Tutti gli altri utenti (world)

INFN © 2004 35



Esempio Unix/Linux

m Tre tipi di protezione
Lettura
Scrittura/Cancellazione/Modifica
Esecuzione

INFN © 2004
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Esempl di protezione

m La mia mailbox
lo sono I'owner e posso fare tutto

Quelli nel mio gruppo e il resto del mondo
non deve poter fare nulla

m Un altro mio documento
lo posso fare tutto
Tutti gli possono solo leggerlo

INFN © 2004 37
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Esempi di protezione

m Un documento del mio ufficio
lo posso fare tutto
Quelli del mio ufficio possono cambiarlo
Tutti gli altri possono leggerlo

m Altro documento
lo posso fare tutto
Quelli del mio ufficio possono solo leggerlo
Tutti gli altri non lo possono leggere

INFN © 2004 38
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Access Contro List

m Le protezioni di Unix sono relativamente
semplici ma in alcuni casi limitate

m Le ACL (Access Control List sono uno

strumento piu potente anche se spesso
pil complesso
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Es Windows

calcolo. pdf Properties

Eenerall Security |5ummar_lrl

Group or uzer names:

. C h i (d O p O eSS e re ﬁ Adminiztrators [PCHICWAdministrators)

ﬂ Michele Michelotto Remato [IMFRN-POsmichelok)

stato autenticato) puo
fare qualcosa g -

m Cosa puo fare — T
\ _elr:n:"sscuzuu:fr:r FErE EW ey

]
kadify F] F
Read & Edecute F
Read F
Wite I |

Special Permizzions

Far zpecial permizzsionz or for advanced settings,
click Advanced. =

aF, ][ Cancel ]
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Permessi degli utent

m Full Control: Qualsiasi cosa, compreso la
modifica del permessi stessi e cambiare
'owner

m Modify: Modificare il file ma non lo
cancella

m \Write: Qualsiasi modifica
m Read: Leggere Il file senza modificarlo
m Read&Execute: Legge il file e lo esegue

INFN © 2004 41



Dettagli possibili

Advanced Security Settings for, calcolo. pdf

Fermissions |.-'-‘«uu:|iting Owner | Effective Permissions

To view more infarmation about Special permisgions, select a permizgion entry, and then click Edit,

Permizsion entres:

Type I arne Permiszion Inherited From
g [PCMIC\Uzers) b iy <not inherted:
Allow Adrminigtrators [PCMICWAdministr...  Full Control Parent Object
Allaw Michele Michelatto Remata [IMF...  Full Cantral Parent Object
Allow SYSTEM Full Cantral Parent Object

Allow zers (PCMIC\zers) Read & Execute Parent Object

[ Add.. ] [ Edi.. Bemove

Inkerit fram parent the permizzion entries that apply o child objectz. Include theze with entries explicity
defined here.

ak H Cancel ]

Permission Entry for calcolo. pdf

Ohject |

M arne: | zers [PCMICA] zers)

Apply onta:

Permizzions: Al Derwy
Full Cantral ] ] &
Trawerse Folder / Execute File ]
List Folder / Read Data ]
Read Attributes ]
Fead Extended Attributes ]
Create Files / 'Write Data ]
Create Folders / Append Data F]
Wirite Attributes ]
WWiite Extended Attributes ]
Delete ]
Read Permizzions O -
Chahge Permissions F] F]
Y PR o T M M ‘:

ok, H Cancel ]

INFN © 2004
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Utentl autorizzabili

m Amministratore Locale

m G

| amministratori del dominio

| utenti locali

| utenti del dominio

| utenti del dominio di un certo gruppo

Un ben definito utente locale

Il mio account quando accedo remotamente
Un utente qualsiasi via rete, anche anonimo

B
B
m Un ben definito utente del dominio
B
B
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Troppo controllo?

m Troppe Combinazioni?

Abbiamo visto che si possono autorizzare diversi tipi
di utenti

e che per ognuno di questi utenti possiamo dare una
grande varieta di azioni

m Attenzione.

Si rischia di tagliarsi fuori dall’accesso dei propri
stessi files.

Fate delle prove
Fatevi consigliare dagli amministratori locali

INFN © 2004 44
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Protezione di pagine web

m Es: Stiamo pubblicando diverse pagine web, con
diversi livelli di riservatezza
Pagine che vorremmo che tutti vedessero

Pagine che non ci interessa se tutti le vedono, basta
che le vedano gli interessati

Pagine che solo i dipendenti INFN o solo i dipendenti
della mia struttura possono vedere

Pagine che solo alcune persone possono vedere
Pagine che devono essere viste solo dal proprietario

INFN © 2004 45



" S -~ )

Come proteggere?

m Non divulgando la pagina
Troppo debole
m S| possono Impedire gli accessi da tutti |

nodi che non siano *.infn.it oppure
*. struttura.infn.it

Se un nostro utente vuole accedere da casa
o da un altro laboratorio?
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Come proteggere?

m Con elenchi di username/password

Una password da distribuire a tutti gli
Interessati?

Una password diversa per ogni interessato?
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(_/,

Password del server

Connect to www.ac.infn.it

m Dove accedo .

D
m Username: A
| PaSSWOI’d\

Oscurata dal ccesso Preventivi 2005

ountini S el 7 PO_calcalo W
= Ricordati la m

nassword |la —p [ |Remember my password

orossima volta che

cerco di accedere ok ][ cancel

a guesta pagina
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Pagine attive

m Un programma perl
gestisce questa form

m || programma accede
ad un file o database

con gli account

m Complicato, richiede
programmazione, ma
POSSO personalizzare

Il risultato

Rilevazione delle presenze

Cognome & Nome

INFN © 2004
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Protezione web

m Abbiamo visto come proteggere pagine
web

m Autenticazione con username/password o
tramite I'indirizzo IP del richiedente

m Autorizzazioni Accedi/Non Accedi o
Autorizzazioni Complesse/Personalizzate
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Protezioni di Applicativi

m Anche programmi applicativi possono aver
bisogno di livelli di protezione differenziati

m | Database

Sono files particolari, o insiemi di files, con una
struttura interna, a cui si accede con programmi
appositi

Nei casi semplici (tipo MS Access, Claris FileMaker

Pro) sono single-user quindi si proteggono come |
files semplici o | documenti Excel

A volte al databases devono accedere diverse
persone con diversi ruoli
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Esempio: Preventivi

m Utente non INFN: nessun accesso

m Utente normale INFN: sola consultazione via
web

m Coordinatore di un gruppo X: Accesso in
modifica di alcuni campi relativi al gruppo X

m Direttore (0 suo delegato) di una sezione:
modifica di tutti (quasi) I campi relativi alla
sezione ma non al formato dei camp

m Responsabile del progetto: Accesso a tutti |
campi
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Password del database

m || database contiene diverse
tabelle

m Autenticazione:
Diversi utenti possono accedere
contemporaneamente

m Autorizzazioni diverse
Leggere una tabella

Modificare un campo di un
record in una tabella

Modificare la struttura della
tabella aggiungendo campi o
relazione

INFN © 2004

B3 Data Link Properties E2 |

Provider Connection |.-’-'-.u:|vanu:eu:|| All I

Specify the following to connect to ODBC data;

1. Specify the zource of data:
* |se data source name

I my_databaze

" Usze connection string
[Eammestiam Etim;

j Refresh |

2. Enter information to log on to the server

Bl |

Ilzer name: Igilinker

xxxxx

Pazzword: I

[ Blank password W &llow saving password

3. Enter the initial catalog to uze;

(] Cancel

Help
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INFN

Amministratore del DB .

B Datalinkproperties 3|
m Aggiungere nuovi utenti, o i Comesin | scharc| 41|

. . Specify the following to connect to ODEC data:
to g I I e rI I 1. Specify the zource of data:
% |ze data zource name

m Cambiare la loro password [ro-cotes =] fetes|

= Use connection sting

[Eantrestian i

m Aggiungere o togliere | o
tab e I | e 5 Enter information to log on to the server

|lzer name: Igilinker

Paszword; I *****

[ Blank password W Allow saving password

2. Enter the initial catalog to uze:

| =~

QE. Cancel Help
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Password relative all'accesso web

m Accanto all’accesso diretto al database
usando | protocolli specifici (ODBC) viene
Spesso dato un accesso via web

m [N questo caso Il database viene acceduto
da un utente “web server’ che poi gestisce
all'interno del “frontend” web 1 diversi ruoli
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Password del mall

m | mail stanno In files accessibili solo dal
proprietario e dal’amministratore

m Quando | mall vengono scaricati su di un
PC locale, devono finire in files/folder
protetti da occhi indiscret

m Attenzione. Non e, di solito, la stessa
password che si usa per accedere al
computer.
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Password mall

Preferences for Your name

Category :

E Appearance || I1dentity Set your name, email address, and signature file.
Mawigator

= Mail & Groups

Outlook Express dentity The information below is needed before you can send mail. If you do
Identity

not know the information requested, please contact your system

' . . = Messages
j Hew | j Reply j Reply All | Forward | . Flag | ,=J,i Print U_Tll Delete | [ail Sgrver adrninistrator or Internet Serwvice Provider.
Falders Display folders o Groups Server four name [ First name, Last name |
Crirectary
Inbox Composer
Cuthos [[; OFfline Email address: [vaur g mail @videotron ca |
[r Advanced
S HE=ms Reply-to address :| |
Drrafts
Celeted Items Drganizatinn:l |

#Address Book
MY UHarne E-mail

Signature file:

Enter Password ——| |
Micrasoft Hews Server

Directory Services | Enter the password for the account "HYUHome E- D Always attach Address Book Card to messages
mail”

G WP G/ R (2 s [+

=

D Use Internet Config

Pagsword: I Ll

] Save password Cancel I g

(]

Help ] [ Cancel ]
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Riservatezza del mall

= | mail vengono gestiti in modo automatico dalla
ricezione, alla ricerca di SPAM e virus, alla
consegna all’'utente finale

m Le persone che amministrano la macchina non
devono leggere | mall per consegnarli (ma
tecnicamente lo possono fare)

m Solo raramente alcuni mail si incastrano per cui
gli amministratori devono “accendere” | loro
superpoteri per leggere il mail e consegnarlo “a
mano”.
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Autenticazione del mittente

m || mittente puo, senza grossi sforzi,
cambiare Il campo “From”

m Quindi non c’e modo di capire se chi la

manda e veramente quello che afferma di
essere

m [nsomma il mittente (sia come utente che
come computer) non e autenticato
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"On the Internet, nobody knows you're a dog.”

60



" S -~ )

Malil firmate

m Anche nella posta cartacea il mittente e
non autenticato

m Ci fldiamo dal contesto, presenza di un
marchio o un logo, o riconoscendo una
firma

m Anche per la posta elettronica c’e la firma
di tipo digitale
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Cosa garantisce?

m Se Il mio programma di posta verifica che
la firma digitale e corretta

So che il mittente apparente e veramente
guello che mi ha mandato il mall

So che il mail non e stato modificato nel
percorso tra mittente e destinatario

INFN © 2004 62



" S )
INFN

Come sl firma

E Compose: [no subject] M=l E3

. File Edit ‘Wiew |nzett Formatb | Optione Tasks  Help

% {ﬁ Select Addreszes. . ﬁ
g Check Spelling... Cril+k
- N Send Addrl  Bewrap Save
Frai: [ Sean Cotter <cotteri@net{  Format 3 |T] Atachments:
: Pricrity b
- To: | [Ea) =
| - File Sent Meszage b

* Mo Encryption

Always Erncrypt

Subject: | Encropt if Pozzible :|
. [(BodTew [v] [[Vaisbewidh |+ [ = +a | ¥ DigtalySign e
B B S |D|:|ne loading page |ﬂE:|
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Mail Firmato (Outlook)

¥4 Inbox - Dutlook Express ' =10l x|
J File Edt “iew Toolz Message Help ﬂ'!

oo @ w8 X i

Create Mail Feply Feply Al Fornmard Frint Delete

Send/Recy

‘= [nbox

|

*,

tla|w ]y | Fom | Subject
LR Diafts ;l 23 Jane Citizen best o cert

E% maill.monash. edu.au @ Jane Citizen tezt [force html]k
_"|:I

F_u:nlders

----- £ Inbox

57 Sent ltems i I

----- B} Drafts From: Jane Citizen To: Jane Citizen

L.5E1 attention B Subject: test [force himi)t
a | 2] L

Contactz = x | test

There are no contacts to dizplay. Click
on Contacts to create a new contact,

s

364 meszagels]. ¥ unread @ YWorking Online |
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Cartificate Wimesr: Hobarino HBarhara™ ﬂ/

Mail Firmato (Mozilla) |-

Erruall Sagewr Carlilicabe
b-orid] Proble D () p Pro I BRD-orid fo glo glotto @ pd I 3 L] Frrwel Beigaeie Coitifgatn

File Edit ‘Yew Go Message Tools ‘Window Help Iszued To

b \%} . 3:;} Kb % % ? % 9 Coavirnan Nare (0H) Pabeales Bl

Orgariratan {0 I
Crgsniatanal Und (OU)  Perscnal Cerficsts
et Msgs Compose Reply  Reply Al Forward Text Junk.  Delete i i
= Subject: [th-grid] Problemi con ¥OMS e MyProxy . oy
From: Roberto Barbera <roberto.barbera@ct.infn.it> Corrman e (M) IHFN Certifiation Aty
Date: 21/9/2004 11:43 / Orgainstiin (L} ki
Organiatonsl Lng [OU) <Nt Paet OF Cartficatas
To: th-grid@infn.it
Yalkdky
Cc: Wincenzo Ciaschin' <Vincenzo, Ciaschini@cnaf infn.it= , grid-prod@ct.infn.it Isgued O 00+
Expirgs O s
Ciao a tutti, Fingerprints
EHAL Fingerprink BT O EB ST S5 D DA B OS2 0 S04 E T3 AR 1 P2 EE 0 EE
con la creazione dei primi VOMS abbismo iniziato a rendere GENIUS cowpatibile ma ci e Firgom i B0 LA IFPF 18 B4 N5 0P O EF T8

stiamo scontrando con 1 primi (grossi) problemi. Da una analisi pare che il comando
myproxXxy—-init eseguito dopo un voms-proxy-init crei un delegatore sul MyProxy server che
rilascia *comungue* [con il comando myproxy-get-delegation) proxy di cipo VO 2 *HOH* di
tipo WOM3.

Per risolwvere il problewa ci occorrerebbero i comandi:

VOomS-myproxy-initc
Voms-myproxy-—info
voms-wyproxy-get—-delegation
vomsS-myproxt—destroy

che permettano il management di myproxy creati a partire da un VOMS proxy. Esistono ?
Qualcuno ¢l sta lavorando su ? Cowme &' gestita l'interszione tra VONS e MyProxy
attualmente 7

Message Securiby

Message Is Signed
Una risposta rapida sarebbe estremamente gradita dato che il problema si porra’ ] g . 9 o ks
imwedistamente con il VOMS compchemw dei chimici. This message includes a walid digital onature. The message has not been alkered
Grazie 1000 in anticipo. since it was sent.

Roberto Signed by:  Roberto Barbera

Email address:  roberto.barberadct.infr.it
Certificate issued by:  INFMN Cerfification Authoriby

Foherto Barbera (mailto:rocherto.barberafct.infn.itc)

Phone Catanis: ++.39.095.378.5313 | Phone CERFM: ++.41.22.76.79739 Wigww Signature Certificate
Fax Catania: +4.39.095.375.52351 | Fax CERN: 4++4+.41.22.76.79430
WWW: http://alipel.ct.infn.itc | Dffice CEBN: Z23-1-016

Message Mot Encrypted

This message was not encrypted before it was sent. Information sent over the
Internet without encryption can be seen by other people while in transit,

Ok l [ Help ]
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Quanto sono sicuri | miel dati?

m Abbiamo deciso una policy di authorization

m Abbliamo un valido strumento di
authentication

m Quindi solo chi e autorizzato puo accedere
al miel dati?
m [n teoria Sl
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In pratica

m Nella pratica | miel dati possono essere
trafugati e/o modificati

Da uno che mi indovina la password

Da un amministratore curioso

Da uno che intercetta il traffico di rete (sniffer)

Da qualcuno che mi ruba il computer o |l
disco del computer o una cassetta di backup
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Snhiffer

m Chi controlla la rete localmente o nei punti
Intermedi riesce a leggere | dati o le password
che passano non criptate

login: charlie
a

- m pasesword: r2d2
[ Hamm — login: sue
pasgword: #25%om
Saiffer program collects loain: baek
first 128 bytes (or more) :-.;.EE'.;:-E&: magSgis
af @ach namwork session R
Sniffing tools axtract fogin - = =

A passwonrd inforrmation

4 4 4 4 4
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Encryption

m S| possono criptare (to encrypt) | dati in
modo da renderli leggibili ma non intelleggibili

Le password sono guasi sempre immagazzinate
In forma criptata.

Si possono criptare anche i1 campi in un database
Si possono criptare singoli files

Si possono Iinviare mail criptate

Esistono anche file system criptati
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Testo In chiaro

' (uik5tore Encryption System

File Dptions

FEHE “ERahoN |7 A

Copy the Encrypted test from your emal and paste i below. Then chck on the Deciypt button.

= Dacrypted
B, 1002 log JEder Date
B1003l0g  |Order Humber
=- Encrypled

2100100g  |Customer MNumber
B100Glog |U=er Host
B.1002 log

Company Hatae
Billing Neme
Billing Addre=ss
Billing Citcy
Billing State
Billing Zip
Billing Country

Thursday, Hay 31, 2001 ac 10:Z0 AN
1002

&
24,216,199, 254

BAODANDG |- mm e
6.1005.log BILLING/SHIPPING INFORMATICONM:

John Do

123 Easay 5t.
Byctle Beach
=

29577

LI

™ Aways Batch Decypt Make NewKeys | PasteFromCipboard | Decymt |  ClearTewt |

|»

[Vesion: 212.25

BN4/200 Nz
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Testo criptato

“m (JuikStore Encryption System

Eile  Dptions

FEHES “ERm>% 7 4

Copy the Encrypted text fiom pour emal and paste i belowe. Then chok on the Deciypt Button,

= Decrypled
61002 Jog
61003 log

= Encrypted
21000 lag
B, 100E log
16,1002 log
£, 1004 log
E.1005 log

[ Always Batch Deciypt

m==== J5Cypher Version 1.00 Text Starts Here ==s==
SlAEVISC43BCE0DFIICEIQCFFOAESIGCYIBCASDFAOCEIICEFI0
G19E42BATOEDES59T7EB611C190508DTCACEBOAODYDCFFDEZ LT
Yo fRlog0es05s0 Y1 ADODADDSGeFCOLlDACOOIASEF S VIS A4D10C3T
49002 4CATEID0OAZDDSGESAZCASCES3 12357501 AS0O0BOC45595
COOCEESIDARSEESSDO14aDFFOS3 6V CTF12 13509 ACCa5F0ODDFS
BOEF9BDSOAZ 13345TAZDAF487V56485C5BEBCFSFRAFFTDTI546
D FFO0SZ a0l TFO42428DBODCOEZ RAA1IEDAASZCO04332 6515007
JE4565699ADCEBAIESEQACERCIE14572671011467F0424280E
QDCOEZ R A1EDAASZCO043 53265150073 E4565c699ADC38AZESED
ACCCACESE4130373ITE4401614055A6FFAAGEARCSEBEEGEBFDEOS
JEZBS6S3665T0T0114ETEEEECOESE4CFATCEQ A44TFTALIT1927
16464055A6F 9 AABBASCSBEEGBFDBOSIEIES658665T0V0114ET
BEEBCOEQR4CFATCEEDSI113857d46E55124D3cEARBSEZBE AACE
BAEBGEF1325D5ETI416B55174F3IDAGIBEFS4ADS4CFAVCEEDVE
110F356A664BOZ031EBDSZEDSBCBAACAATCERETC1A43 1862 6E
SSOBLCOLIFIDEALDTRAEGRIFCO0EGIDI45SAD0GE 6VE4E47 220963
BEEFDZSAECS4FESBARIFI1I42152E2BO0TOERE4ASFFESCIFI8FFE

Eat |

Make New Keys | Paste From Cipboard | gw[:sj Clear Tent |

||

[ Vession: 21225

| 6/14/2000 11220

b
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Encryption

Frorn:
Ta:

#+ BlowFishDocYiew - [BD¥1.bd¥] - 10] x|
File Edit Wew Window Help - 1= %
LDk 2R S| 7
This is stored as a BlowFish encrypted file. =]

I

[JaneDoe | oo [ Ready ..-"'..-"I".E

Subject:

Message:

[TohnDee | = & BDY1.bdv - Notepad Al 10O =
File Edit Format Help

Version: PGPreeware 6.5.1 for non-commercial use <http A/ werw pep corms EBFUEUE‘UI_}}IETHIEISIUIZ]E’{ «DAFNOF="a%= [|_I

QANQR] DBwUADuchCB0x0Y/eQCAD DQqvHDGjxrds DmgkrossT? AHI 1 0707  TTB7AGD. acl
ty+ Vg3 HaH8 CaUcTDFz0f Y5 2E30tla TWSARGZiMeTz0 xzHS LS/ NAR3/C
/2 di VR MIEGCtaSyMG 0425 1 FpONZS EL b/yABI3 118 Kyie 6HCFVa.
CoGiXTxgp RefC] HZzhS DINPECGS Dp DG EqJNyn ] ZGECKmm N2 Hiwd

P& Ip LIS wry/ Wi UMpr B DPAHzI0Jch I96 W sJFE R, Lt BEDDEL XPZ3 4Fd =]
IR oA TIGIAR W2 07 gB3W TgbAHEMAT k102 HO A THCBE/ 40 2D U+
MabhchkoZ] ayp VECaeGEAMP/RY 2/b za U TkewPTeld Vr ClaOW LIW B KLY
Kh G455 ML FothdZIR TN FaPBADZO/d5gW UFDFLoW sPPBO4Wy4+ Vi
DROUNWzUTedp DpFeCMtyOf 1 Yo Rdch 3 Rdlo5 Tdmaza H2 Tqy8 VEL

[Encreption

w7 DS evl NMu3 CeR CeHAR By 2 0+ N2 I12 o+ oy Ln OG My 6 Bf Wyow+k LIyl W7 7 1 -
QURY HfvhmB O EqyEcd ¥ colrtFen EeNdyxReFT Q To ThRS/ Y EWFSWo A zvi BOY 1. by
Z/EzREAVZEQxChL T Sh TSAusn Dot 3zn T LERG Pn Tif UV el RBaNLEeuU/AR) LV LU

ALFpLGZr0SwBREC FUNn by Thtr Kb 9fden 3 Uva Fhf 7 Q MLEuswf OLLA7 7 o
9R2yK dvn TMDHATOr 0GW QX CyzZ6 UnSh FS LEW GneNBu LI Uyn Gy G2 wOly+ Twlhé
QqChcEEBW dfpaw1

=Y,
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Mail Encryption

r_ﬁ-_-' Compose: {(no subject) ; i | Ellil
. Eile Edit ¥iew Insert Format |Options Tasks Help
% {E Select addresses, .. E
< Check Spelling... Chrl+k
al/ A Send Add  Rewrap Sane
Fram: [ Jennifer Glick, <jolicki@n  Format * |"] Al IEE
Priarity r
i fla I File Carbon Copy »
Security :
e Mo Encryplion
& Encrypt if Possible
Subject: | Bequire Enciyption :I
v Digitally Sign
. ooyt =) (varabewedth [~ M = a | o |ETEE =E-@-0-

INFN © 2004 73



" S )

Vantaggi della criptatura

m || messaggio arriva a destinazione anche
attraverso un canale insicuro

m || documento viene letto solo da chi
possiede la chiave

Quindi sono protetto da furti
Colleghi curiosi
Amministratori curiosi
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Svantaggi della criptatura

m Non possiamo accedere al nostro file
senza la conoscenza della password

Es password dimenticata, segretaria che si
licenzia

Non si puo chiedere allamministratore di
creare una nuova password.
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Protocolli criptati

m Per rendere difficile la vita agli sniffatori si
cerca di usare protocolli criptati

Es nel web usando https invece che http

Es nell’emulazione di terminale usando ssh
Invece che telnet

Es posta elettronica imaps invece che imap
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L’anello debole B

m Una catena e forte quanto il suo anello piu debole

m Se mandata la vostra carta di credito ad un sito
web dovete richiedere di farlo via https e non
http

m Ma non basta

Se nel vostro PC c’e un programma spia che registra
tutto quello che digitate

Se I'hacker riesce a entrare nel server web e si copia
tutte i codici delle carte di credito

Se un impiegato del sito in cui acquistate si ricopia |
codicli
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Domande e Risposte

78

INFN © 2004



	Corso di Formazione
	Autenticazione & Autorizzazione
	Autenticazione
	Tipi di autenticazione
	Conoscenza
	Cosa possiede
	Come l’utente è
	Autorizzazione
	Autorizzazione
	Relazione tra A e A
	Username e Password
	Problemi della password
	Password spiate
	Password Sniffer
	Password disperse
	Tante password o poche password?
	Come scelgo la password
	Come scelgo la password
	Come scelgo la password
	Esempi di password
	Esempi di password
	Esempi di password
	Cura della password
	Password di amministratore
	SuperPoteri
	SuperPoteri e password
	La protezione delle password
	Perdita della password
	One Time Password
	USB Keys
	Magnetic Card - Smart Card
	Fingerprint – Impronta Digitale
	Retinal Scan
	Autorizzazioni
	Autorizzazione a files
	Protezione dagli utenti
	Esempio Unix/Linux
	Esempi di protezione
	Esempi di protezione
	Access Contro List
	Es Windows
	Permessi degli utenti
	Dettagli possibili
	Utenti autorizzabili
	Troppo controllo?
	Protezione di pagine web
	Come proteggere?
	Come proteggere?
	Password del server
	Pagine attive
	Protezione web
	Protezioni di Applicativi
	Esempio: Preventivi
	Password del database
	Amministratore del DB
	Password relative all’accesso web
	Password del mail
	Password mail
	Riservatezza dei mail
	Autenticazione del mittente
	Mail firmate
	Cosa garantisce?
	Come si firma
	Mail Firmato (Outlook)
	Mail Firmato (Mozilla)
	Quanto sono sicuri i miei dati?
	In pratica
	Sniffer
	Encryption
	Testo in chiaro
	Testo criptato
	Encryption
	Mail Encryption
	Vantaggi della criptatura
	Svantaggi della criptatura
	Protocolli criptati
	L’anello debole
	Domande e Risposte

