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CORSO	
  BASE	
  PER	
  IL	
  TRATTAMENTO	
  DEI	
  DATI	
  PERSONALI	
  NELL’INFN	
  –	
  ON	
  LINE	
  
	
  
	
  
	
  
	
  
	
  
	
  
Obiettivi	
  	
  
Il	
  corso	
  vuole	
  ripercorrere	
  gli	
  	
  argomenti	
  già	
  trattati	
  nei	
  precedenti	
  corsi,	
  svolgendo	
  una	
  panoramica	
  generale	
  sulle	
  
norme	
  del	
  GDPR	
  e	
  delle	
  misure	
  di	
  sicurezza	
  da	
  adottare	
  a	
  tutela	
  dei	
  dati	
  trattati	
  nell'ambito	
  delle	
  attività	
  dell'INFN.	
  

	
  
Destinatari	
  
Il	
  corso	
  è	
  destinato	
  a	
  coloro	
  che	
  trattano	
  dati	
  personali	
  all’interno	
  dell’INFN	
  e	
  sono	
  stati	
  autorizzati	
  al	
  trattamento.	
  

	
  
Date	
  
1	
  luglio	
  ore	
  10-­‐12	
  
2	
  luglio	
  ore	
  10-­‐12	
  

	
  
N.	
  	
  partecipanti	
  
Max	
  50	
  partecipanti	
  

	
  
Responsabile:	
  	
  	
  
Ettore	
  Ronconi	
  

	
  
Segreteria	
  organizzativa:	
  	
  	
  
Ufficio	
  Coordinamento	
  della	
  Formazione	
  
	
  
Docenti:	
  
Silvia	
  Arezzini,	
  Eleonora	
  Bovo,	
  Roberto	
  Cecchini,	
  Ettore	
  Ronconi	
  	
  
	
  
Piattaforma	
  per	
  il	
  collegamento:	
  
Le	
  istruzioni	
  per	
  il	
  collegamento	
  saranno	
  inviate	
  successivamente	
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PPRIMO	
  GIORNORIMO	
  GIORNO 	
  	
  

E.Ronconi	
  Breve	
  introduzione	
  	
  
	
  
E.	
  Ronconi	
  La	
  normativa	
  	
  

• Cenni	
  storici	
  
• Norme:	
  Europa	
  -­‐	
  Italia	
  
• Regolamento	
  per	
  chi?	
  L’interessato	
  /	
  La	
  nuova	
  prospettiva	
  introdotta	
  dal	
  GDPR	
  
• Regolamento	
  per	
  cosa?	
  I	
  dati	
  
• Gli	
  attori	
  nella	
  teoria	
  
• Gli	
  attori	
  nella	
  pratica:	
  all’	
  INFN	
  
• Introduzione	
  al	
  concetto	
  di	
  trattamento	
  dei	
  dati	
  da	
  parte	
  dell’incaricato	
  

	
  
S.	
  Arezzini	
  Trattare	
  i	
  dati	
  da	
  un	
  punto	
  di	
  vista	
  informatico	
  

• I	
  dati:	
  nei	
  file,	
  nei	
  folder,	
  nei	
  mail…	
  
• La	
  condivisione	
  dei	
  dati:	
  differenze	
  tra	
  il	
  trattamento	
  cartaceo	
  e	
  quello	
  informatico	
  
• Le	
  caratteristiche	
  dei	
  file	
  e	
  dei	
  folder	
  
• Le	
  caratteristiche	
  dei	
  messaggi	
  di	
  posta	
  elettronica	
  
• Altri	
  file,	
  altri	
  folder,	
  altri	
  mezzi	
  di	
  condivisione	
  

	
  
E.	
  Ronconi	
  I	
  principi	
  e	
  l’organizzazione	
  

• I	
  principi	
  base	
  del	
  GDPR	
  
• Cosa	
  significa	
  by	
  default	
  e	
  by	
  design?	
  
• Organizzazione	
  INFN	
  
• Il	
  DPO	
  

	
  
R.	
  Cecchini	
  I	
  pericoli	
  e	
  la	
  sicurezza	
  	
  

• Sicurezza	
  base	
  
• Sicurezza	
  e	
  condizioni	
  di	
  lavoro	
  
• Password	
  
• Antivirus	
  
• Crittografia	
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SSECONDO	
  GIORNOECONDO	
  GIORNO 	
  	
  

R.	
  Cecchini	
  Breve	
  introduzione	
  	
  
	
  
E.Bovo	
  Dai	
  principi	
  alle	
  istruzioni	
  operative	
  	
  

• Liceità	
  del	
  trattamento	
  
• Raccolta	
  Dati	
  &	
  Informativa	
  
• Creare	
  un’informativa	
  /	
  Valutare	
  un’informativa	
  
• Integrazioni	
  
• Il	
  consenso	
  
• Ed	
  ora…	
  trattiamo	
  “bene”	
  i	
  dati	
  
• Approfondimento	
  sui	
  principi	
  e	
  gli	
  attori	
  

	
  
S.Arezzini	
  Trattare	
  “bene”	
  i	
  dati	
  da	
  un	
  punto	
  di	
  vista	
  informatico	
  	
  

• Le	
  3	
  caratteristiche	
  di	
  riferimento:	
  disponibilità,	
  riservatezza,	
  integrità	
  
• E	
  forse	
  anche	
  qualche	
  altra	
  cosa…	
  “non	
  ripudio”	
  
• Attenzione	
  ai	
  pericoli!	
  L’ingegneria	
  sociale	
  
• L’importanza	
  dell’organizzazione	
  

	
  
E.Bovo	
  Il	
  trattamento	
  dei	
  dati	
  nella	
  pratica	
  INFN	
  /	
  Il	
  data	
  breach	
  

• Il	
  registro	
  dei	
  trattamenti	
  
• Esempi	
  di	
  trattamenti	
  
• Quando	
  occorre	
  nominare	
  un	
  Responsabile	
  del	
  trattamento?	
  
• Quando	
  si	
  deve	
  essere	
  nominati	
  Responsabili	
  del	
  trattamento?	
  
• E	
  se	
  qualcosa	
  va	
  storto?	
  Il	
  databreach	
  
• Cosa	
  è	
  /	
  Tipi	
  di	
  data	
  breach	
  
• La	
  notifica	
  al	
  garante	
  e	
  non	
  
• Tempi	
  e	
  modi	
  
• 	
  

R.	
  Cecchini	
  Un	
  serio	
  pericolo:	
  il	
  phishing	
  
• Un	
  databreach	
  speciale…	
  il	
  phishing	
  

	
  
	
  
TEST	
  FINALE	
  
	
  
	
  
CONCLUSIONICenni	
  storici	
  
•	
   Norme:	
  Europa	
  -­‐	
  Italia	
  
•	
   Regolamento	
  per	
  chi?	
  L’interessato	
  /	
  La	
  nuova	
  prospettiva	
  introdotta	
  dal	
  GDPR	
  
•	
   Regolamento	
  per	
  cosa?	
  I	
  dati	
  
•	
   Gli	
  attori	
  nella	
  teoria	
  
•	
   Gli	
  attori	
  nella	
  pratica:	
  all’	
  INFN	
  
•	
   Introduzione	
  al	
  concetto	
  di	
  trattamento	
  dei	
  dati	
  da	
  parte	
  dell’incaricato	
  
	
  
S.	
  Arezzini	
  Trattare	
  i	
  dati	
  da	
  un	
  punto	
  di	
  vista	
  informatico	
  
•	
   I	
  dati:	
  nei	
  file,	
  nei	
  folder,	
  nei	
  mail…	
  


