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Corso sulla sicurezza dei web server con riferimento a CMS Joomla e WordPress
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PROGRAMMA

1) Nozioni base di Linux e web (lato applicazione e server, in partcolare Apache e cenni ad nginx);

      strument Linux per la gestone di server ed applicazioni web;

      metodologie OWASP;

      introduzione ai CMS (Joomla, WordPress).

2) Analisi delle principali minacce (SQL injecton, XSS, CSRF, DDoS,...) e strument di analisi e prevenzione;

     linee guida per la progetazione di applicazioniweb sicure ed analisi del codice;

     analisi di applicazioni gia' sviluppate;

     gestone delle sessioni applicatve;

     concet di critografa/htps.  

3) Contromisure sistemistche e sicurezza di piataforme CMS (Joomla,WordPress).

Informazione: il laboratorio di security si svolge su macchina virtuale e preferibilmente su VMWare Player2) 
Analisi delle  rinci ali minacce (SQL injecton, XSS, CSRF, DDoS,...) e strument di analisi e  revenzione;

                linee guida per la progetazione di applicazioniweb sicure ed analisi del codice;

                analisi di applicazioni gia' sviluppate;

                gestone delle sessioni applicatve;

                concet di critografa/htps.a
x) Nozioni ba) None e server, in partcolare Apache e cenni ad nginx);

                strument Linux per la gestone di server ed applicazioni web;

                metodologie OWASP;

                introduzione ai CMS (Joomla, WordPress).

 

2) Analisi delle principali minacce (SQL injecton, XSS, CSRF, DDoS,...) e strument di analisi e prevenzione;




